




Интернет является основой сети (the Web), технической инфраструктурой, благодаря которой и

существует Всемирная Паутина. По своей сути, интернет - очень большая сеть компьютеров,

которые могут взаимодействовать друг с другом.





Интернет – это безграничный мир

информации, который дает широкие

возможности для общения, обучения,

организации работы и отдыха и в то же время

представляет собой огромную, ежедневно

пополняющуюся базу данных, которая

содержит интересную для злоумышленников

информацию о пользователях.

Угроза – это потенциально возможное

событие, действие, которое посредством

воздействия на объект защиты может привести

к нанесению ущерба.

Существует два основных вида угроз, которым

могут подвергаться пользователи: технические

и социальная инженерия.



Основными техническими угрозами для пользователей являются вредоносные программы,

ботнеты, DoS и DDoS-атаки.

Вредоносные программы

Цель вредоносных программ – причинить ущерб компьютеру, серверу или компьютерной сети.

К вредоносным программам относятся вирусы, черви, троянские программы.

Вирус – разновидность компьютерной программы, отличительной особенностью которой

является способность к размножению (саморепликации) и незаметному для пользователя

внедрению в файлы, загрузочные секторы дисков и документы.

Черви – это разновидность вирусов. Они полностью оправдывают свое название, поскольку

распространяются путем «переползания» из устройства в устройство.

Троянские программы – вредоносные программы, которые целенаправленно внедряются

злоумышленниками для сбора информации, ее разрушения или модификации, нарушения

работоспособности компьютера или использования его ресурсов в неблаговидных целях.



Основными техническими угрозами для пользователей являются вредоносные программы,

ботнеты, DoS и DDoS-атаки.

Ботнеты

Злоумышленники могут заражать компьютер, чтобы сделать его частью ботнета – сети из

зараженных устройств, расположенных по всему миру. Крупные ботнеты могут включать в себя

десятки и сотни тысяч компьютеров. Пользователи часто даже не догадываются, что их

компьютеры заражены вредоносными программами и используются злоумышленниками.

Ботнеты создаются путем рассылки разными способами вредоносных программ, а зараженные

машины в дальнейшем регулярно получают команды от администратора ботнета, так что

оказывается возможным организовать согласованные действия компьютеров-ботов по атаке

других устройств и ресурсов.



Основными техническими угрозами для пользователей являются

вредоносные программы, ботнеты, DoS и DDoS-атаки.

DoS и DDoS атаки

DoS-атака (отказ в обслуживании) – это атака, приводящая к

парализации работы сервера или персонального компьютера

вследствие огромного количества запросов, с высокой скоростью

поступающих на атакуемый ресурс.

DDoS-атака (распределенный отказ в обслуживании) – это

разновидность DoS-атаки, которая организуется при помощи очень

большого числа компьютеров, благодаря чему атаке могут быть

подвержены сервера даже с очень большой пропускной способностью

Интернет-каналов.



Этот сложный термин обозначает способ получать нужную информацию не с помощью

технических возможностей, а путем обыкновенного обмана, хитрости. Социальные инженеры

применяют психологические методы воздействия на людей через электронную почту,

социальные сети и службы мгновенного обмена сообщениями. В результате их умелой работы

пользователи добровольно выдают свои данные, не всегда понимая, что их обманули.

Фишинг является наиболее популярным способом атаки на пользователей и одним из методов

социальной инженерии. Он представляет собой особый вид Интернет-мошенничества. Цель

фишинга – получение доступа к конфиденциальным данным, таким как адрес, телефон, номера

кредитных карт, логины и пароли, путем использования поддельных веб-страниц.



Цифровая гигиена - это набор простых правил, 
которые позволяют безопасно пользоваться 
электронной почтой, различными сайтами и 

соцсетями. 





































У ВАС ВСЕ ПОЛУЧИТСЯ! 

ЭТО ТОЧНО!

МЫ УВЕРЕНЫ В ЭТОМ!


