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Аннотация 

 к рабочей программе учебного курса внеурочной деятельности 

 «Цифровая гигиена. Информационная безопасность» 

 

МОДУЛЬ ДЛЯ РОДИТЕЛЕЙ 

 

Нормативное 

обеспечение  

рабочей программы  
 

 

Примерная рабочая программа учебного курса «Цифровая 

гигиена». Основное общее образование 

Рекомендована Координационным советом учебно-
методических объединений в системе общего образования 

Самарской области (протокол  № 27 от 21.08.2019), Самара, 

2019 

Внеурочная деятельность. Программа курса 

"Информационная безопасность, или На расстоянии одного 
вируса". 7 – 9 классы. Наместникова М.С. – М.: 

Просвещение, 2019. 

Распоряжение Правительства Самарской области от 

14.04.2023 № 166-р «Об утверждении Программы по 
популяризации ИТ-специальностей в Самарской области на 

2023-2025 годы» 

Приказ департамента информационных технологий и Связи 

Самарской области от 29.05.2023 № 33-п «Об утверждении 

Календаря мероприятий по популяризации ИT-
специальностей в Самарской области на 2023-2025 годы» 

Письмо министерства образования и науки Самарской 
области от 31.05.2023 № 978-ТУ 

Уровень реализации 1 – 11 классы 

Срок реализации Ежегодно, 1 раз в месяц 

 

Учебно-методический комплект  

 

Составляющие 

УМК 

Название Автор Год 

издания 

Издательство 

Учебное 

пособие 

Информационная 

безопасность, или На 
расстоянии одного 

вируса. 7 – 9 классы: 

учебное пособие для 

общеобразовательных 
организаций  

М.С. 

Наместникова 

2019 Просвещение 

 

При работе с родителями важнейшей задачей является преодоление 

«цифрового разрыва» и обучение родителей правильной оценке своих возмож- 

ностей в помощи детям в Интернете. 

Родители наравне с обучающимися, а зачастую и с бóльшей готовностью 
включатся в программу развития цифровой гигиены, предлагающую им обще- 

ние, совместный поиск и развивающие игры и т.п. 



 
 

Формами проведения мероприятий для родителей являются: лектории, 

выступления на родительских собраниях, микрообучение на основе 

технологий онлайн обучения, геймификация, создание чек-листов, 

совместное обучение, совместные родительско-детские проекты и пр. 

 
Цели программы: 

 обеспечение условий для профилактики негативных тенденций в инфор- 
мационной культуре учащихся, повышения защищенности детей от информа- 

ционных рисков и угроз;

 формирование навыков своевременного распознавания онлайн-рисков 
(технического, контентного, коммуникационного, потребительского харак- 

тера и риска интернет-зависимости);

 популяризация ИТ-специальностей в Самарской области;

 использование ИТ-технологий для улучшения качества жизни

 

Задачи программы: 

 сформировать общекультурные навыки работы с информацией (умения, 

связанные с поиском, пониманием, организацией, архивированием цифровой  

информации и ее критическим осмыслением, а также с созданием информаци- 
онных объектов с использованием цифровых ресурсов (текстовых, изобрази- 

тельных, аудио и видео);

 создать условия для формирования умений, необходимых для различ- 
ных форм коммуникации (электронная почта, чаты, блоги, форумы, социаль- 

ные сети и др.) с различными целями и ответственного отношения к взаимо- 

действию в современной информационно-телекоммуникационной среде;

 сформировать знания, позволяющие эффективно и безопасно использо- 

вать технические и программные средства для решения различных задач, в том 

числе использования компьютерных сетей, облачных сервисов и т.п.;

 сформировать знания, умения, мотивацию и ответственность, позволя- 

ющие решать с помощью цифровых устройств и интернета различные повсе- 

дневные задачи, связанные с конкретными жизненными ситуациями, предпо- 
лагающими удовлетворение различных потребностей;

 сформировать навыки по профилактике и коррекции зависимого пове- 

дения школьников, связанного с компьютерными технологиями и Интерне- 
том;

 обеспечить раннюю профориентацию школьников в рамках реализации 
федерального проекта «Успех каждого ребенка» национального проекта 

«Образование» по информационным технологиям («Шоу профессий», 

«Проектория», «Цифровой мир», «Секретный код», «Можно в IT?»);

 обеспечить участие школьников во Всероссийских образовательных 

проектах «Урок цифры», «День цифры», «День IT-знаний»;

 обеспечить участие школьников в просветительском проекте по 
цифровой грамотности и кибергигиене «Цифровой ликбез»;

 обеспечить участие школьников во Всероссийском образовательном 

интенсиве «Путь в ИТ. Спринт»;

 обеспечить участие школьников в серии региональных 

коммуникативных акций «Иди в ИТ»



 
 

Тематическое планирование учебного курса  

 

МОДУЛЬ ДЛЯ РОДИТЕЛЕЙ 

 

1 раз в месяц 

 

Тема 1. История возникновения Интернета. Понятия Интернет-угроз. 

Изменения границ допустимого в контексте цифрового образа жизни. 

Профориентация Популяризация ИТ-специальностей в Самарской области 

 

Тема 2. Изменения нормативных моделей развития и здоровья детей и 

подростков. Использование ИТ-технологий для улучшения качества жизни 
 

Тема 3. Цифровая гигиена: зачем это нужно? Понятие периметра 

безопасности. Обеспечение эмоционально-психологического периметра 

безопасности в соответствии с возрастными особенностями ребенка. Баланс 

ценностей развития и ценностей безопасности. 
 

Тема 4. Угрозы информационной безопасности: атаки, связанные с 

компьютерной инженерией. Способы выявления наличия вредоносных кодов 
на устройствах. Действия при обнаружении вредоносных кодов на 

устройствах. 

 

Тема 5. Угрозы информационной безопасности: атаки, связанные с 
социальной инженерией. Груминг, кибербуллинг. Чему мы должны научить 

ребёнка для профилактики насилия в Сети? 

 

Тема 6. Угрозы информационной безопасности: атаки, связанные с 

социальной инженерией. Фишинг. Обращение с деньгами в сети Интернет. 
Детская пластиковая карта: быть или не быть? 

 

Тема 7. Контентные риски. Настройка и безопасное использование 

смартфона или планшета. Семейный доступ. 

 
Тема 8. Пособия и обучающие программы по формированию навыков 

цифровой гигиены. 

 

           Тема 9.   Рефлексия. Итоги года. Презентации совместных детско-
родительских проектов



 
 

Приложение 1 

 
Требования к содержанию итоговых проектно-исследовательских работ 

 

Критерии содержания текста проектно-исследовательской работы 

1. Во введении сформулирована актуальность (личностная и социальная зна- 

чимость) выбранной проблемы. Тема может быть переформулирована, но при 
этом четко определена, в необходимости исследования есть аргументы. 

2. Правильно составлен научный аппарат работы: точность формулировки 

проблемы, четкость и конкретность в постановке цели и задач, определении  

объекта и предмета исследования, выдвижении гипотезы. Гипотеза сформули- 
рована корректно и соответствуют теме работы 

3. Есть планирование проектно-исследовательской деятельности, корректи- 

ровка ее в зависимости от результатов, получаемых на разных этапах развития 
проекта. Дана характеристика каждого этапа реализации проекта, сформули- 

рованы задачи, которые решаются на каждом этапе, в случае коллективного 

проекта – распределены и выполнены задачи каждым участником, анализ ре- 

сурсного обеспечения проекта проведен корректно 
4. Используется и осмысляется междисциплинарный подход к исследованию  

и проектированию и на базовом уровне школьной программы, и на уровне 

освоения дополнительных библиографических источников 

5. Определён объём собственных данных и сопоставлено собственное проект- 
ное решение с аналоговыми по проблеме. Дан анализ источников и аналогов с 

точки зрения значимости для собственной проектно-исследовательской ра- 

боты, выявлена его новизна, библиография и интернет ресурсы грамотно 
оформлены 

6. Соблюдены нормы научного стиля изложения и оформления работы. Текст 

работы должен демонстрировать уровень владения научным стилем изложе- 

ния. 
7. Есть оценка результативности проекта, соотнесение с поставленными зада- 

чами. Проведена оценка социокультурных и образовательных последствий 

проекта на индивидуальном и общественном уровнях. 

 
Критерии презентации проектно-исследовательской работы (устного вы- 

ступления) 

1. Демонстрация коммуникативных навыков при защите работы. Владение ри- 
торическими умениями, раскрытие автором содержание работы, достаточная 

осведомленность в терминологической системе проблемы, отсутствие стили- 

стических и речевых ошибок, соблюдение регламента. 

2. Умение чётко отвечать на вопросы после презентации работы. 
3. Умение создать качественную презентацию. Демонстрация умения исполь- 

зовать IT-технологии и создавать слайд презентацию на соответствующем его 

возрасту уровне. 



 
 

4. Умение оформлять качественный презентационный буклет на соответству- 

ющем его возрасту уровне. 
5. Творческий подход к созданию продукта, оригинальность, наглядность, ил- 

люстративность. Предоставлен качественный творческий продукт (макет, про- 

граммный продукт, стенд, статья, наглядное пособие, литературное произве- 
дение, видео-ролик, мультфильм и т.д.). 

6. Умение установить отношения коллаборации с участниками проекта, наме- 

тить пути создания сетевого продукта. Способность намечать пути сотрудни- 

чества на уровне взаимодействия с членами кружка или секции, проявление в  
ходе презентации коммуникабельности, благодарности и уважения по отно- 

шению к руководителю, консультантам, умение четко обозначить пути созда- 

ния сетевого продукта. 

7. Ярко выраженный интерес к научному поиску, самостоятельность в выборе 

проблемы, пути ее исследования и проектного решения. 
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